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1 Tybnantajan sahkoisten viestintapalveluiden kaytto
1.1 Johdanto

Kuopion kaupunki ohjeistaa tdssa dokumentissa, mihin tarkoitukseen ja miten sdhkoisia
viestintapalveluja ja tietoverkkoa kaytetdaan. Naiden sdantdjen tarkoituksena on ohjeistaa
kayttajia, varmistaa viestinnadn osapuolten oikeusturva seké parantaa verkon ja jarjestel-
mien kayton tietoturvaa ja tietosuojaa.

Nama saadnnot koskevat kaikkia Kuopion kaupungin omistamien séhkdisten viestintapal-
veluiden kayttajia.

Ohjeessa olevat kasitteet on maaritelty TEPA-termipankissa:
http://www.tsk.fi/tsk/termitalkoot/

1.2 Tyokaytto ja yksityiskaytto

Tietotekniikkalaitteet ohjelmistoineen ja yhteyksineen on tarkoitettu tydtehtavien hoita-
miseen. Laitevalinnat on suunniteltu tyokayton mukaan. Tydnantaja voi perustelluista
syista antaa tydtehtavien hoitamista varten tietokoneen ohjelmistoineen ja/tai yhteyksi-
neen henkildlle kotiin. Naméa s&dannot koskevat naitakin laitteita.

Tybnantajan laitteita ja verkkoyhteyksia ei saa kayttaa yksityiseen yritys- tai yhdistystoi-
mintaan eikad vastaaviin tydtehtaviin liittymattémiin tehtaviin. Kielto ei koske ammattiyh-
distystoimintaan liittyvaa viestintaa.

Pienimuotoinen yksityiskayttd, kuten henkilokohtaisten laskujen maksaminen, on sallit-
tua, ellei se haittaa ty6tehtavien hoitamista. Tydnantaja ei ratko yksityiskayttdon liittyvia
ongelmia eikd vastaa henkildlle mahdollisesti koituneista vahingoista.

Jokainen kayttaja on vastuussa siita, etta hanen tiedostonsa, sdhkopostiviestinsa seka
Internet-kayttonsa on lakien, ohjeiden ja hyvan tavan mukaista. Tydntekijan tulee muis-
taa viesteissaan lojaliteettivelvollisuus tydnantajaa kohtaan. Kayttaytymisen tulee olla
asiallista riippumatta kaytettavasta viestintavalineesta.

Sahkoisten viestimien kayttdjien tulee miettid, mita riskeja omaan sahkoéiseen viestintaan
liittyy seka pyrkia huomioimaan ja minimoimaan kyseiset riskit. Internetista I6ytyvaan
informaatioon ja aineistoon tulee suhtautua kriittisesti, koska Internetissa kuka tahansa
voi julkaista mitd tahansa tietoa, joka saattaa olla tarkoituksella harhaan johtavaa. Sama
koskee my6s sahkopostilla ulkopuolelta saapuvia viesteja, koska lahettajan sahkoposti-
osoite on helposti vadrennettavissa ja erilaisista sahkopostilla tehtavista huijauksista on
olemassa useita vakavia esimerkkeja.
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1.3 Kielletyt toiminnot verkossa
Tietoliikenneverkon toiminnan ja tietoturvan takaamiseksi seuraavat toiminnot ovat kiellettyja:

- palomuurien, virustorjunnan ja vastaavien turvamekanismien kiertaminen tai tietojarjestel-
maéan turvamekanismien tarkoituksellinen ohittaminen;

- tyo6jarjestelmiin liittymattdmien vertaisverkko-ohjelmien kaytté muun muassa mahdollisesti
tarttuvien haittaohjelmien vuoksi seka tekijanoikeusrikkomusten ehkaisemiseksi;

- tyoétehtaviin liittymattdmien ohjelmien, musiikki- ja videotiedostojen seka pelien lataami-
nen tai tuominen kaupungin tietoverkkoon seka jakaminen kaupungin verkosta ilman tydn-

antajan lupaa;

- tyo6tehtaviin liittymattdmien sivujen, esim. aikuisviihde-, ynnd muiden "vaarallisten” sivujen
selailu muun muassa haittaohjelmien vuoksi.

Kaupunki voi rajoittaa teknisilla estoilla Internetissa olevien palvelujen ja www-osoitteiden
kayttdd kaupungin verkosta ja laitteilta.

2 Sahkoposti

2.1 Maaritelmat

Sahkopostiviestit on tassa sdanndssa jaettu neljaan eri luokkaan sen mukaisesti, millaiseen
osoitteeseen ne liittyvat.

- organisaation sahkopostiviesti on kaupungin asiointipostiin tullut tai sitd kautta lahetetty
viesti, esimerkiksi kirjaamo@kuopio.fi;

- tybsahkopostiviesti on tybnantajan antamaan séhkopostiosoitteeseen tullut tai sita kautta
lahetetty tydtehtaviin liittyva viesti, esimerkiksi maija.mehilainen@kuopio.fi;

- henkil6kohtainen sahkdpostiviesti on tydnantajan antamaan sahkdpostiosoitteeseen tullut
tai sitd kautta lahetetty henkilokohtainen eli yksityinen viesti, esimerkiksi maija.mehilai-
nen@kuopio.fi;

- muu sahkopostiviesti on kayttajan ulkopuoliseen sdhkodpostiosoitteeseen tullut tai sita
kautta lahetetty viesti, esimerkiksi maija.mehilainen@gmail.com.
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2.2 Sahkopostiosoitteen muodostuminen ja julkaiseminen

Sahkopostiosoitteet muodostuvat kayttajan nimesta. Muotoon etunimi.sukunimi@organisaa-
tio.fi tekevat poikkeuksen samannimiset henkilot, joiden osoitteisiin lisataan tarvittaessa erot-
televa osa. Luonnollisen henkildn sahkdpostiosoite on henkilétieto.

Kuopion kaupungilla ja yksikéilla tulee olla organisaation sdhképostiosoitteet virallisten asioi-
den hoitoa ja palveluiden tarjoamista varten (esimerkiksi kirjaamo@kuopio.fi, yksikko@kuo-
pio.fi). Organisaatio-osoitteen tulee olla selvakielinen, yksiselitteinen ja mahdollisimman lyhyt.
Jokaiselle organisaatio-osoitteelle tulee nimeta vahintaan yksi vastuuhenkild, jolla tulee olla
myo6s varahenkild. Vastuuhenkild maarittelee sen, miten saapuneet viestit kasitellaan ja saate-
taan tiedoksi muille kasittelijoille. Organisaation palveluita tulee lahestya ensisijaisesti organi-
saatio-osoitteiden, eikad yksittaisten tyontekijoiden sdhképostiosoitteiden kautta.

Julkaisemisella tarkoitetaan sahkopostiosoitteen ilmaisemista esimerkiksi paperijulkaisuissa,
julkisilla www-sivuilla ja hakemistopalveluissa. Kaupunki julkaisee organisaatio-osoitteet seka
tyontekijoidensa tydsahkdpostiosoitteet niiltd osin kuin se on tarpeen palveluiden kayton ja
tehtavien hoidon kannalta. Henkil6kohtaiset sdhképostiosoitteet voidaan julkaista muodossa
“etunimi.sukunimi(at)kuopio.fi”, tai muulla tavalla selittamalla.

2.3 Sahkopostiin liittyvat rajoitukset ja kiellot
Noudata seuraavia ohjeita sdhkdpostin kaytdssa:

- Tyosahkopostin valittaminen tai automaattinen ohjaaminen organisaation ulkopuoliseen
sahkopostiosoitteeseen on kielletty tietoturvasyista.

- Jos viestia ei ole syyta levittad, voi olla hyva selvasti kirjoittaa viestin alkuun siita huo-
mautus esimerkiksi “Ala laheta tata sahkopostia eteenpiin.” Jos kuitenkin ilmenee tarve la-
hettaa viestia eteenpain, pyyda lupa jatkoldhettamiseen viestin laatijalta.

Kaupungin sdhkopostijarjestelmassa on myds mahdollista automaattisen luokittelun (AIP)
avulla teknisesti estaa viestin jatkolahettaminen. Huomioi, etta naiden toimintojen turha
kayttd voi hankaloittaa viestin kasittelya vastaanottajalla.

- Ketjukirjeiden lahettaminen sahkopostilla ei ole sallittua.

- Laajoja, koko henkilostolle kerralla lahetettavia sdhkopostituksia tulee valttaa. Tarve laa-
jaan tiedotukseen esimerkiksi tiedotusvastaavien kautta harkitaan tapauskohtaisesti.

- Ennen kuin otat sdhkopostikeskusteluun mukaan lisaéa jasenia tai lahetat viesteja eteen-
pain, varmista, etta aiempi viestikeskustelu ei sisalla mitdan uudelle vastaanottajalle kuulu-
matonta sisaltda.
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- Organisaatiosahkdpostiosoitteisiin (asiointiosoite) saapuneisiin viesteihin tyénantajalla on
tarvittaessa esteetdn paasy. Naita sahkopostiosoitteita ei saa kayttaa yksityiseen viestin-
taan. Organisaatiopostilaatikoita ei kayteta yhteiskayttdtunnuksilla muulloin kuin erikseen
sallituissa perustelluissa poikkeustapauksissa, jolloin tarve kartoitetaan palvelualueen
omassa tietohallinnossa.

- Ala tulosta sahkoposteja paperille, ellei se ole valttamatonta. Jos tulostat, niin kayta turva-
tulostusta aina kun se on mahdollista.

- Tyosahkopostiosoitetta saa kayttaa vain sellaiseen verkon palveluihin rekisterditymiseen,
joilla on selkea yhteys ty6tehtaviin.

- Ulkopuoliseen sahkopostiosoitteeseen liittyvilla kayttdjatunnuksilla ei saa kayttda samoja
salasanoja kuin kaupungin jarjestelmien kayttajatunnuksilla.

- Ulkopuolisen sahkodpostiosoitteen ja palvelun kayttdé kaupungin tietokoneilla aiheuttaa ris-
keja sille, etta postien mukana tulee haittaohjelmia. Tiedostojen lataamista henkilékohtais-
ten sahkdpostipalveluiden kautta tulee valttaa kaupungin tietokoneilla.

Sahkopostitse tehdyt huijaukset ja haittaohjelmaperaiset hydkkaykset ovat lisdantyneet voi-
makkaasti. Sahkopostijarjestelman yllapidolla on oikeus puuttua sahkdpostien kulkuun sahko-
postijarjestelman palvelutason tai turvallisuuden takaamiseksi. Kaikkia haitallisia sahkoéposteja
ei saada suodatettua pois. Tasta syysta sahkopostin kayttadjan oma toiminta on erittdin merkit-
tavassa roolissa hyokkaysten ja huijausten torjumisessa.

- Suhtaudu epéluuloisesti tuntemattomalta lahettdjalta saamiisi viesteihin, etenkin jos vies-
tissa on liitteita tai linkkeja. Huomioi, etta tutultakin lahettajalta voi tulla haittaohjelmia,
silla lahettajan tiedot on helppo vaarentaa.

- Mikali viesti on selkeasti epailyttava (olet esimerkiksi voittanut jotain tai saat ”ilmaista” ra-
haa), poista viesti sita enempéaa tarkastelematta. Mikéli avasit epailyttavan viestin ja klik-
kasit siina olevaa linkkia tai avasit viestin liitetiedoston, ota yhteys Istekkiin, vaikka nayt-
taisi silta, etta mitaan ei tapahtunut.

- Kysy viestin lahettgjalta, 1ahettiké han viestin tarkoituksella sinulle. Ala kuitenkaan soita
etenkaan viestissa yhteystietoina annettuihin ulkomaalaisiin numeroihin, mikali lahettdja
tai numero ei ole sinulle entuudestaan tuttu.
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2.4 Asiakkaalta tuleva sahkodposti

Sahkdisessé asioinnissa viranomaisen on viipymétta ilmoitettava kuittausviestilla lahettajalle
sahkoisen asiakirjan vastaanottamisesta. Jos lahettdja pyytaa vastausta viestiin, kuittaus lahe-
tetdan ilman tarpeetonta viivetta. Kuittausviestin lahettad asiaa kasitteleva henkild ja auto-
maattikuittauksia tulee kayttaa harkiten. Tyontekijan lahettamasta tyésahkopostiviestista tulee
ilmeta, etta sen lahettaja on viranomainen, ei yksittdinen tyontekija, esimerkiksi liittamalla al-
lekirjoitukseen asema ja yksikdn nimi.

Sahkopostiviesteja kasitellaan julkisuuslain (621/1999) edellyttamalla tavalla. Julkisuuslaissa
saadetaan muun muassa, mika on viranomaisen asiakirja, mitk& ovat salassa pidettavat tiedot
ja milloin on oikeus saada tieto asiakirjasta. Sahkoiseen asiointiin liittyvat sdhkdpostiviestit Kir-
jataan, kasitellaén ja arkistoidaan tiedonohjaussuunnitelmassa ilmenevalla tavalla.

Mikali kysymyksessa on hakemus tai muu viranomaistoimenpiteita edellyttava toimenpide, tu-
lee paluuosoite asettaa siten tai muistuttaa asiakasta siitd, etta jatkoyhteydet hoidetaan orga-
nisaatio-osoitteen kautta.

2.5 Sahkoépostien rajoittaminen ja suodattaminen

Kuopion kaupunki suojaa sahkopostipalveluaan ja vahentaa roskapostiongelmaa suodattamalla
viestit, jotka saapuvat tunnetuista roskapostia valittavista palvelimista tai jotka luokitellaan
roskapostiksi otsikkotietojensa tai automaattisen sisaltdanalyysin perusteella. Esto toteutetaan
teknisin menetelmin sahkopostipalvelussa.

Kuopion kaupunki tarkistaa sahkopostiviestit ja niiden liitetiedostot mahdollisten virusten ja
muiden haittaohjelmien osalta seka rajoittaa mahdollisesti haitallisten, viallisten tai lilan suu-
rien/monilukuisten liitetiedostojen vastaanottamista ja ldhettamistd. Kaupunki poistaa viruksia
ja muita haittaohjelmia siséltavat viestit ja liitetiedostot. Kaupungin ei tarvitse tiedottaa yksit-
taisen viestin suodattamisesta tai tuhoamisesta viestinnan osapuolille tai palauttaa tuhottua
viestia lahettajalle.

Roskapostiin ei pida vastata, koska nain vain lisatadn roskapostin saapumista. Vastaamalla
osoittaa sédhkopostiosoitteensa toimivaksi ja se lisatdan roskapostittajien jakelulistoille. Jos au-
tomaattisesta roskapostien suodatuksesta huolimatta tulee héairitsevassa maarin tunnistama-
tonta roskapostia tai vaarin tunnistettua roskapostia, kayttaja voi ilmoittaa tasta Istekkiin.

2.6 Perille menemattomat sahkopostiviestit

Sahkopostiviestin lahettajalla on vastuu viestin luettavuudesta, viestin perillemenosta, mahdol-
lisen maaraajan ylittymisesta ja muista naihin verrattavista seikoista, kunnes han on saanut
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tiedon viestin onnistuneesta perillemenosta. Kayttajien tulee huolehtia, ettd omassa sahkdpos-
tilaatikossa on riittavasti tilaa uusien sahkdpostien vastaanottamiseen ja lahettamiseen.

Mikali lahetetyn viestin vastaanottajan osoite ei ole sahkdpostijarjestelméan tiedossa tai vas-
taanottajan sdhkoposti on taynna, jarjestelma yleensa lahettaa viestin lahettajalle automaatti-
sesti virheilmoituksen. Sahk&postia kirjoittaessa voi Outlookissa halutessaan maaritella pyy-
dettavaksi vastaanotto- tai lukukuittauksen. Naiden toiminta on kuitenkin riippuvainen vas-
taanottajan sdhkopostijarjestelmasta ja asetuksista.

2.7 Vaaraan osoitteeseen saapuneet sdhkdpostiviestit

Mikali kayttaja saa toiselle henkildlle tarkoitetun sahkdpostiviestin, kayttajalla on vaitiolovel-
vollisuus ja hyvaksikayttokielto niin viestin sisallésta kuin olemassaolostakin. Toiselle henkildlle
tarkoitettu sdhkopostiviesti on ohjattava edelleen oikeaan osoitteeseen, jos osoite on varmuu-
della tiedossa. Lisaksi viestin lahettajaa pitaa informoida siitd, etta viesti on tullut alun perin
vaaralle vastaanottajalle. Mikali oikeaa osoitetta ei ole tiedossa, on viestin vastaanottajan lahe-
tettava alkuperaiselle lahettajalle tieto epdonnistuneesta toimituksesta ja havitettava saapunut
viesti.

Organisaation tai virkamiehen toimivaltaan kuulumaton, erehdyksestéa tai tietamattomyydesta
lahetetty sahkodpostiviesti on siirrettava hallintolain (434/2003) 21 §:n mukaisesti toimival-
taiseksi katsotulle viranomaiselle, jos se on tiedossa. Siirrosta on ilmoitettava viestin lahetta-
jalle. Ellei siirto ole mahdollinen, viesti palautetaan ja sahkoposti poistetaan omasta sahkdpos-
tista.

Lahetys- ja palautusvelvollisuudet/ohjeet eivat koske haittaohjelmien lahettamia viesteja ei-
vatka roskapostia.

2.8 Palvelussuhteen valiaikainen katkeaminen ja paattyminen

Kun kyse on tydntekijan ennakoidusta poissaolosta, on huolehdittava tydntekijan sahkopostin
asianmukaisesta hoidosta. Suositeltavin tapa on laittaa oman sahkdpostin poissaoloviestiin
tieto, kelle viestit tulee lahettaa poissaolon ajan. Poissaoloviestin voi maaritella erilaiseksi si-
sdisille posteille ja ulkoa tuleville posteille. Poissaoloviestien sisaltéon tulee kirjata vain olen-
nainen tieto tydtehtavien hoitamiseksi poissaolon aikana. Sahkopostijarjestelmén ominaisuuk-
sissa voi my0s rajata poissaoloviestin vastaanottajia.

Henkilén kayttooikeus tybnantajan antamaan séahkopostiosoitteeseen paattyy palvelussuhteen
paattyessa. Kayttdoikeuksien voimassaolosta vastaa yksikdn esimies. Tydnantaja sulkee sah-
kopostiosoitteen tydsuhteen paattyessa. Jos tydntekija on lomalla tai estynyt hoitamasta teh-
tavidan jo ennen tydsuhteen paattymista, esimies voi tapauskohtaisesti kayttaa harkintaa sah-
kopostin kayton keskeyttdmisessa tai estamisessa.

Postiosoite PL 228, 70101 KUOPIO Puhelin 017 182 111 www.kuopio.fi
Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOPIO Ohje Nro 2475/2021 9 (17)

Kuopion kaupunki
Tietoturva- ja tietosuojaryhma 8.3.2021 Julkinen

Tyontekijan yksityiseksi nimeama kansio havitetdan ja postilaatikkoon jaaneet henkilokohtaiset
viestit poistetaan. Tyohon liittyvat viestit jddvat tydnantajan haltuun. Tarvittaessa tydnanta-
jalle kuuluvat viestit siirretadn esimiehen osoittamalle henkilélle.

Tybnantajalla on oikeus lain yksityisyyden suojasta tydeldamassa (759/2004, 18-208) asetta-
missa rajoissa saada kayttéonsa tyénantajalle kuuluvat ja sen toiminnan jatkumisen kannalta
valttamattomat viestit tyontekijan ollessa estyneena. Tyontekijalle lahetettyjen tai taman la-
hettadmien viestien selville saaminen ja niiden avaaminen perustuu ensisijaisesti tyontekijan
suostumukseen. Tybnantajan oikeudesta hakea esille tai avata tyontekijalle lahetettyja tai ta-
maéan lahettamia sahkdpostiviesteja maaritelladn tarkemmin asiaan liittyvassa erillisessa oh-
jeessa (kappale 9.2).

2.9 Sahkopostin yksityinen kaytto

Tybsahkopostiosoitteen kayttd henkildokohtaisiin tarkoituksiin on luvallista siten, etta se ei hait-
taa kaupungin toimintoja tai tyon tekemista. Kaytto yksityiseen kaupalliseen tarkoitukseen,
yritystoimintaan tai poliittiseen mainontaan on kiellettya. Kaytté henkil6kunnan ammattiyhdis-
tysten ja kaupungin oppilaitosten opiskelijajarjestéjen toimintaan on sallittua.

Tybnantaja kohtelee ty6sahkopostiosoitteella toimitettua viestia padsaantoisesti vastaanotta-
jalle osoitettuna henkilokohtaisena viestind, koska vastaanottaja ei voi estda henkildkohtaisten
viestien saapumista. Tyontekijan henkildokohtaiset viestit tulee erottaa selvasti tydosahkdpos-
teista. Tydntekijan tulee siirtaa tydsahkopostiosoitteeseensa tulevat henkilékohtaiset viestit
omaan kansioonsa, jonka nimi on Yksityinen”. Tama koskee sek& saapuvia etta lahtevia vies-
teja.

Tybnantaja poistaa palvelussuhteen paatyttya postilaatikkoon jaaneet henkilokohtaiset postit.
Tybnantaja ei ole vastuussa henkilokohtaisten postien tai niiden liiteaineistojen varmistami-
sesta tai korvausvelvollinen, mikali kyseiset sahkopostit tai niiden liiteaineistot tuhoutuvat tek-
nisen vian tai hairion seurauksena tai siksi, ettei niiden sailymista ole varmistettu.

Organisaation ulkopuolinen sahkdpostiosoite eli muu kuin tydnantajan tarjoama osoite on yksi-
tyisasia, jota ei tassa saanndssa tarkemmin ohjata. Tydntekija ei saa kayttaa ulkopuolista sah-
kopostiosoitetta Kuopion kaupungin ty6tehtaviin ilman tydnantajan antamaa lupaa ja hyvaa,
perusteltua syyta. Tybnantaja voi erikseen antaa asiaan kirjallisen luvan, riskit tunnistaen.

2.10 Luottamuksellinen sahkoposti
Salassa pidettavat asiakirjat tai muuta luottamuksellista informaatiota sisaltavat viestit pitaa

lahettda aina suojattuina, vaikka vastaanottaja muuta ehdottaisi tai toivoisi. Sahkdpostin sa-
lauksesta on erillinen ohjeistus kaupungin Intranetissa, tietoturvasivuilla.

Postiosoite PL 228, 70101 KUOPIO Puhelin 017 182 111 www.kuopio.fi
Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOP'O Ohje Nro 2475/2021 10 (17)

Kuopion kaupunki
Tietoturva- ja tietosuojaryhma 8.3.2021 Julkinen

Kaupungin ulkopuolelle lahtevissa viesteissa kaytetaan sec-loppuista turvasdahkopostia. Mikali
tyontekija tarvitsee turvasahkopostipalvelua (sec-paatteinen sahkoposti), esimies voi tilata
turvasahkdépostipalvelun tyontekijan kayttéon. Turvasdhkopostin teknisesta kaytdsta on erilli-
nen ohjeistus kaupungin Intranetissa, tietoturvasivuilla.

Kaupungin sisalla (kuopio.fi-osoitteiden vélilla) voidaan kayttaa Microsoftin omaa sahkdposti-
salausta tai tietojen automaattista luokittelua eli AlP-suojausta luottamuksellisten sahképos-
tien lahettdmisessa. AlP-palvelu on tarkoitettu sahkdpostien ja dokumenttien suojaamiseen ja
luokitteluun. Luokittelulla voidaan osoittaa vastaanottajalle, kuinka kyseista tietoa tulisi kasi-
tella. AlP:sta on saatavilla erillinen ohje kaupungin Intranetissa.

3 Kaupungin Teamsin ja muiden videoneuvottelusovellusten kokouskaytto

Teamsin ja muiden videoneuvottelusovellusten kokouskaytossa tulee huomioida seuraavat
asiat:

- sovellusten ominaisuuksiin ja kayttéohjeisiin tulee tutustua ennen sovellusten kayttoa;
- osallistuvat henkil6t on varmuudella tunnistettu;

- tiedostetaan, etta yksittdisen osallistujan takana voi olla useampi henkilg;

- osallistujilla on oikeus kéasitella tietoa, jota neuvottelussa jaetaan;

- tiedostoja naytetddn ja jaetaan vain tarpeellisessa laajuudessa;

- pikaviestimissa oleva chat-keskustelu tallentuu viestihistoriaan;

- keskustelun tallentamisesta tulee sopia erikseen;

- kayttd ammattilaisen ja asiakkaan valisissa neuvotteluissa ohjeistetaan erikseen.

4 Pikaviestinten kaytto
4.1 Tekstiviestit

Tekstiviestilla tarkoitetaan matkapuhelimesta tai tietojarjestelmasta matkapuhelimeen lahetet-
tavaa tekstiviestia eli sms-viestia.

Viestista pitaa kayda ilmi selvasti kuka ja missa roolissa viestin lahettda. Mikali asiakkaalle 1&-
hetetdan salassa pidettavia tietoja (esim. sosiaali- ja terveydenhuollon asiakastietoja) pitaa
asiakkaalta pyytda ensin suostumus ja varmistaa matkapuhelinnumero. Asiakas pitaa olla tun-
nistettu. Suostumus pitaa kirjata asiakastietojarjestelmaan tai liittdd muulla tavoin osaksi asia-
kastietoja.
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4.2 Sosiaalisen median viestintavalineet

Kaupunki kayttaa sosiaalisen median palveluita (esimerkiksi Facebook, Twitter, Instagram, Lin-
kedlIn), viestinndssa ja markkinoinnissa. Sosiaalisen median palveluissa saa kasitella vain jul-
kista tietoa. Kuopion kaupunki ei osallistu vaittelyihin eika ota kantaa mahdollisiin omiin tai
muiden ristiriitatilanteisiin. Provokatiivisiin Kuopion kaupungille osoitettuihin viesteihin ei rea-
goida. Laittomat, siveettomat, aggressiiviset seké loukkaavat viestit poistetaan omassa hallin-
nassa olevista palvelusta siita erikseen tiedottamatta.

Kaikessa viestinnassa tulee noudattaa organisaation omia viestintaohjeita. Lisaksi on huomioi-
tava,

- mitd tybnantajan tietoja julkaistaan

- kuka omistaa ja vastaa julkaistuista tiedoista

- muodostuuko rekistereiksi luokiteltavia tietoja

- miten henkil6tietojen suoja toteutuu

- vuotaako tybnantajan salassa pidettavia asioita nettiin

Sosiaalisen median viestintavalineita ei saa kayttaa toisten henkildiden yksityisyytta kuvaavien
tietojen eika salassa pidettavien tietojen véalittamiseen. Sama koskee myds erilaisia asiakaspal-
veluun liittyvia keskusteluvalineita kuten chat:ia, joissa voidaan antaa ohjausta yleisella ta-
solla, mutta ei kasitella arkaluonteisia henkildtietoja tai salassa pidettavia tietoja.

Ala sokeasti luota sosiaalisen median kautta tuleviin viesteihin, silla sosiaalisessa mediassa on
helppo tehda toisten nimissa tunnuksia tai kaapata toisen henkildon sahkodinen identiteetti. Yh-
teisOpalveluja kaytetadn usein myos tahallisesti virus-, haitta- ja vakoiluohjelmien levityska-
navana. Uhkana ei sinallaan ole itse palvelu, vaan siella jaettavat linkit, joita kannattaa varoa.
Lisdksi usein toimitaan Suomen lakien ulottumattomissa.

Somen kaytosta on kaupungilla erilliset ohjeet, jotka I6ytyvat kaupungin intranetista, markki-
noinnin ja viestinnan sivuilla

4.3 Pikaviestimet

Palveluiden turvallisuus ja luotettavuus vaihtelee hyvin paljon ja vaikuttaa merkittavasti siihen,
mihin tarkoituksiin kyseista palvelua voi kayttda. Monet ilmaiset pikaviestimet ovat verratta-
vissa tietoturva- ja tietosuojamielessa sosiaalisen median palveluihin.

Pikaviestinten (esim. WhatsApp, Signal, Telegram, tai vastaava.) kaytossa on tarkedd huomi-
oida, onko palvelun kayttama yhteys salattu sek& minne ja miten tiedot tallennetaan. Oleellista
on myos se, kenella on jarjestelmaan syodtettyjen tietojen omistus- ja/tai kayttboikeus seka
kenelle tiedot nakyvét tai kuka niita paadsee katsomaan.

Tarke&da on tutustua kyseisen palvelun kayttéehtoihin, esimerkiksi sallitaanko tydkayttd ja mita
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se maksaa, seka palvelun tietosuojaan, esimerkiksi miten kayttajan tietoja suojataan, kayte-
taan tai luovutetaan. Se, etta joku palvelu on jo kdytdssé jossain muussa organisaatiossa ei
viela takaa sita, etté se olisi laillinen, turvallinen tai jarkeva kayttaa.

Kaupungin tietoturva- ja tietosuojaryhma on tunnistanut seuraavanlaisia riskeja ilmaisten pika-
viestimien kaytossa:

- llmaisversioissa ei yleensa ole mahdollista solmia organisaatiokohtaista GDPR:n (28 ar-
tikla) edellyttamaa sopimusta, jossa sovittaisiin rekisterinpitajan ja kasittelijan vastuista.
Kaupungilla ei siten ole keinoja maaritella sitd, missa ja miten tietoja kasitellaan.

- Kayttamalla vaaria asetuksia, voi joissakin tapauksissa koko keskusteluhistoria paatya sa-
laamattomana ulkomaisille palvelimille ja niita voidaan hyédyntda esimerkiksi kayttajien
profilointiin seka markkinointitarkoituksiin.

- Erilaisissa pikaviestimien keskusteluryhmissa kertyvat tiedot eivat ole kayttajan itsensa,
saati organisaation, hallittavissa tai valvottavissa. Organisaatio / rekisterinpitaja ei valtta-
maéatta edes tieda keskustelujen olemassaolosta. Kaupungilla ei ole mahdollisuutta vaikuttaa
henkilétietojen osalta GDPR:n vaatimusten toteuttamiseen eika taata henkiléille heidan tie-
toaan koskevia GDPR:n mukaisia oikeuksia. Kaupungilla ei ole mydskaan mahdollisuuksia
varmistaa muun salassa pidettavan tiedon asianmukaista kasittelya ilmaisissa pikaviestin-
palveluissa.

limaiset verkosta saatavat pikaviestinpalvelut eivat sovellu salassa pidettavan tiedon kasitte-
lyyn tai henkildtietojen kasittelyyn asiakasty®ssa.

5 Sahkoisen kalenterin kaytto

Kokouksiin tulee ensisijaisesti esittad kutsut sdhkoéisina kalenterikutsuina. Salassa pidettavaa
aineistoa ei pida liittda kalenterikutsuun. Esimerkiksi otsikko nakyy kalenterissa kaikille, ase-
tuksista riippuen.

Kalenterimerkinndissd on muistettava tietosuoja. Outlookin kalentereihin ei saa tallentaa sa-
lassa pidettavia henkilotietoja, koska kyseessa ei ole asiakastietojarjestelma. Ajanvaraukset
tulee tallentaa potilas-/asiakastietojarjestelmiin.

Kalenteri voidaan halutessa jakaa avoimeksi kaikille tai maaritellyille tyontekijoille tai tyonteki-
jaryhmille. Talléin kaikki merkinnat, jotka eivat ole yksityisia, ovat nakyvissa jaetun kalenterin

katselijoille. Kalenterin jaon yhteydessa voi méaaritella sen, mita toiset tydntekijat voivat kalen-
terilla tehda tai siitéd nahda.

Postiosoite PL 228, 70101 KUOPIO Puhelin 017 182 111 www.kuopio.fi
Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOP'O Ohje Nro 2475/2021 13 (17)

Kuopion kaupunki
Tietoturva- ja tietosuojaryhma 8.3.2021 Julkinen

6 Tilanvarauskaytannot

Henkilékunnan kayttéon tarkoitettujen kokoustilojen varaukset tulee tehda Outlookin kalente-
rilla. Jokainen pystyy tekemaan varauspyyntoja tilakalentereihin omaan kalenteriin tekeméansa
kalenterikutsun kautta. Varauksista tulee sahkopostiin kuittaus siitd, onko varaus onnistunut
tai hylatty. Varauksia tulee tehda vain tiloihin, joihin on itsella kulkuoikeus tai muuten sovittu
tilan haltijan kanssa paasysta.

Kokoustilat tulee nimetd yhdenmukaisesti, loogisesti ja helposti l6ydettaviksi toimipaikan ni-
men perusteella. Varausta ei saa tehda suoraan neuvotteluhuoneen tai resurssin kalenteriin
kuin poikkeustapauksissa.

7 Pilvesta kaytettavat palvelut
7.1 Maksulliset palvelut

Tyo6tehtavissa on kaytettava tybnantajan hankkimia palveluita, jotka toimivat Kuopion kaupun-
gin tydymparistdssa. Mikali Kuopion kaupungin tydymparistdssa ei ole tarkoitusta vastaavaa
palvelua, on mahdollista joissakin tapauksissa hyodyntad myos maksullisia pilvesta kaytettavia
palveluja. Naiden kayttéonottoon kuitenkin liittyy riskeja, minka vuoksi hankinta ja kayttéon-
otto taytyy tehda hallitusti ja sopimuksellisesti, seka niihin tarvitaan tydnantajan lupa.

Pilvesta kaytettaviin palveluihin liittyy samoja vaatimuksia kuin perinteisiin tietotekniikan so-
velluksiin, ja niiden yhteydessa taytyy ottaa huomioon Kuopion kaupungin muu ymparisto, so-
pimukset ja lainsdadanto.

7.2 llmaispalvelut

Verkossa on saatavilla laaja kirjo erilaisia, eri tarkoitukseen kaytettavia palveluja, jotka naen-
naisesti ovat “ilmaisia”. Naiden palvelujen maksuttomuus perustuu ldhes aina siihen, etta kayt-
tajan tietoja ja verkkoselaushistoriaa kyseisessa palvelussa kaupataan eteenpain muille ta-
hoille ja yhteistybkumppaneille, muun muassa mainostajille.

Ongelmia aiheutuu muun muassa yllapidon puuttumisesta. Tieto ei ole saatavilla esimerkiksi
tapauksessa, jossa tiedot tallentanut tyontekija on estynyt kayttamaan palvelua. Ongelmia
saattaa ilmaantua myos esimerkiksi lokituksiin liittyvissa asioissa. Kayttajalla ei ole mahdolli-
suutta paasta lokitietoihin kasiksi eika kaupunki voi selvittdd ongelmatilanteita lokitietojen pe-
rusteella, kuten kaupungin omissa palveluissa. Palveluntarjoajat kerdavat yleensa paljon tietoa
palvelun kaytosta, sinne tallennetusta materiaalista ja sen kayttajista, eika lokien kayttd valt-
tamatta ole tietosuojalainsaddannén mukaista.
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Kaupungin sahkopostilla rekisterdityminen yleensékin netin ilmaisiin palveluihin on tehtéava
erittdin harkiten. Tydsahkopostiosoitetta saa kayttda vain sellaiseen verkon palveluihin rekiste-
réitymiseen, joilla on selkead yhteys tydtehtaviin.

7.3 Yhteys tietohallintoon

Ota aina yhteytta oman palvelualueesi tietohallintoon, jos pilvipalvelun kayttéon liittyy
- henkil6tietojen kasittelya
- salassa pidettavan materiaalin kasittelya
- pankkitietojen kasittelya
- yllapitovaatimuksia
- 24/7-kaytettavyysvaatimuksia
- lisensseja
- kustannuksia
- suuria kayttajamaaria
- useita yksikoita
- poikkeusoloissa tarvittavia tietoja

8 Kaytodn valvonta seka lokitietojen kerdaminen ja sailyttaminen

Sahkoisten valineiden kaytosta tallentuu erilaisia lokitietoja kayttajan tydasemaan, tybnanta-
jan palvelimille seka Internetissa toimivien operaattoreiden ja palveluntarjoajien palvelimille.

Esimerkiksi Internet-selailun yhteydessa lokitiedoilla tarkoitetaan tietoja siita, milloin ja minne
kayttaja on ottanut yhteyden. Internet-liikennettd voidaan seurata tilastollisesti ainoastaan si-
ten, etta valvonta ei kytkeydy yksittaiseen kayttajaan. Lokitietoja keratdan automaattisesti ja
niita kaytetaan tekniseen kehittamiseen seka virhetilanteiden ja mahdollisten vaarinkaytdsten
selvittamiseen.

Tybasemiin ja verkon valimuistipalvelimiin voi tallentua myos kokonaisia www-sivuja, joita
kayttaja on selannut. Sivujen tai yhteystietojen sailytysaika tydasemilla riippuu muun muassa
selaimen asetuksista. Kayttdjan tulee ottaa huomioon, ettd saman koneen muut kayttajat voi-
vat paasta kasiksi naihin tietoihin. Kayttdja voi itse poistaa tydasemaan tallentuvia tietoja se-
laimen valikoiden kautta.

Internetin palveluissa ja ulkopuolissa www-sivustoissa ei saa kayttda samoja salasanoja kuin
tydnantajan jarjestelmissa. Internet-selaimet mahdollistavat www-sivuihin liittyvien salasano-
jen tallentamisen selaimen muistiin. Taman toiminnon kayttéa ei suositella tietoturva- ja tieto-
suojasyista etenkin, jos kone on useamman henkilon kaytettavissa.

Postiosoite PL 228, 70101 KUOPIO Puhelin 017 182 111 www.kuopio.fi
Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOP'O Ohje Nro 2475/2021 15 (17)

Kuopion kaupunki
Tietoturva- ja tietosuojaryhma 8.3.2021 Julkinen

9 Naiden saantdjen valvonta
9.1 Yleiset periaatteet

Naiden saantdjen valvonnasta vastaavat kaupungin esimiehet, tietohallinto sekd ICT-palvelusta
vastaava taho. Mikéli sdhkoéisten viestintavalineiden kayttdja havaitsee naiden saantdjen vas-
taista menettelyd omassa tai muiden toiminnassa, tulee siita viivytyksettéd ilmoittaa omalle esi-
miehelle ja/tai tietohallinnolle. Jokaisen tulee myd&s ilmoittaa havaitsemistaan tietoturvaan ja
tietosuojaan liittyvista puutteista, vaarinkaytoksista tai niiden epailyista esimiehelle ja/tai tie-
tohallintoon. Tietoturvan ja tietosuojan rikkoutuessa toimitaan erillisen ohjeen mukaan (kap-
pale 9.2).

Jos henkild toimii vastoin naita saantoja, tydnantaja voi ryhtya tarvittaviin tyooikeudellisiin ja
rikosoikeudellisiin toimenpiteisiin ja vaatia vahingonkorvauksia. Tietoturvarikkomuksien arvi-
oinnista ohjeistetaan erikseen (kpl 9.2)

Nama saannot paivitetaan tarvittaessa. Paivitystarvetta seuraa kaupungin Tietoturva- ja tieto-
suojaryhma. Tata dokumenttia voidaan paivittda ilman erillista hyvaksyntdmenettelya silloin,
kun kyseesséa on organisaatiomuutoksesta, lakimuutoksesta tai muusta vastaavasta muutok-
sesta aiheutuva tekninen tarve paivitykselle.

9.2 Kuopion kaupungin tietoturva- ja tietosuojalinjaukset ja ohjeet

Linjaukset ja sdannot:

- Tietoturva- ja tietosuojapolitiikka

- Sahkoisten viestintapalveluiden kayttésaannot

- Kayttovaltuuspolitiikka

- Lokienhallinnan politiikka

- Tietoturvapoikkeamien kéasittelysaanto

- Tyontekijan sahkdpostin ja tyodtiedostojen hakeminen poikkeustilanteessa
- Tietoturvarikkomusten tulkinta- ja seuraamussdannodsto

Ohjeet:

- Tietojen ja tietojarjestelmien kayttd- ja salassapitositoumus
- Kayttgjan tietoturvaohje

- Tiedonhallinnan pelikirja

- Asiakirjajulkisuus ja tietojen luovuttaminen, yleinen ohje

- Tietoturvapoikkeamat ja toiminta poikkeustilanteissa

- Henkildtietopyyntdjen kasittely

- Virustorjuntaohjelman kayttéohje

- Salattu sahkoposti - kayttéohje
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10 Keskeisia lakeja

- EU:n yleinen tietosuoja-asetus (GDPR) 679/2016

- Tietosuojalaki 1050/2018

- Laki viranomaisen toiminnan julkisuudesta 621/1999
- Laki julkisen hallinnon tiedonhallinnasta 906/2019

- Laki yksityisyyden suojasta tydelamassa 759/2004

- Laki sahkoisen viestinnan palveluista 917/2014

11 Sanasto

TEPA-termipankki: http://www.tsk.fi/tsk/termitalkoot/
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