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Zoom -palvelun tietoturva ja tietosuoja

Etdopetuksessa ja etdkokouksissa kdytetyn Zoomin tietosuojasta on kéyty viime péivind vilkasta keskustelua
mediassa. Kuopion koulutuspalvelut on omalta osaltaan kaynyt lapi esitettyja huomioita ja selvittényt tieto-
turvan ja tietosuojan toteutumista Zoom -palvelussa.

Kuopion kayttdma Zoom -palvelu toteutetaan maksullisella Educational-lisenssillé. Palvelun tietoturva ja tie-
tosuoja noudattavat sekd eurooppalaista etté kansallista tietosuojalainséadantoa.

Tallenteet suositellaan tehtévéksi paikallisesti kayttdjan laitteelle ja ladattavaksi Kuopion KurssiTV -palve-
luun. N&in opetuksesta tai kokouksesta mahdollisesti tehdyt nauhoitteet eivat mene EU-alueen ulkopuolelle,
vaan ne tallentuvat ensisijaisesti kayttajan laitteelle ja siitd suosituksen mukaan Kuopion KurssiTV -palveluun
Suomeen. Jos kayttajan laitekapasiteetti on pieni, tallenteen voi tarvittaessa ladata Kuopion kaupungin hank-
kimaan rajoitettuun Zoomin pilvipalveluun, josta tallenteet poistuvat 30 pdivan kuluessa.

Mediassa on ollut tieto, ettd Zoomin "Attendee attention tracking” -ominaisuuden avulla kokouksen jarjes-
taja pystyy seuraamaan osallistujien aktiivisuutta. Ominaisuudella on voinut ndhd& vain sen, onko neuvotte-
lussa mukana olevilla Zoom aktiivisena vai ei. Zoom on poistanut tdman ominaisuuden palvelustaan 2.4.2020.

Mediassa on myds uutisoitu, ettd Zoomin iOS-sovellus (iPhone, iPad) vélittéa tietoja laitteesta Facebookille,
eikd Zoom ole kertonut tietojen valittamisestéd sovelluskaupassa julkaistuissa tietosuojaehdoissa. Tietojen
vélittdaminen liittyi sovelluksen Facebook-kirjautumisominaisuuteen, joka vélitti tietoja laitteesta Faceboo-
kille, kun Zoom-sovellus kdynnistettiin tai sammutettiin. Zoom on poistanut iOS-sovelluksestaan tietoa vélit-
tédneen ominaisuuden ja julkaissut iOS-sovelluksesta péivitetyn version (4.6.9), joten mobiiliversio kannattaa
paivittad. Zoom -sovelluksen kautta Facebookille on valittynyt ainoastaan teknisia tietoja laitteista, joista ei
VOi suoraan tunnistaa yksittaista kayttajaa.

Mediassa on noussut uudelleen esiin myds yksi vanha Zoomin haavoittuvuus, jonka avulla hyokkaajan on
ollut mahdollista vakoilla Apple MacBook-kayttdjien kameroita tai mikrofoneja. Haavoittuvuus julkaistiin hei-
nakuussa 2019 ja Zoom on korjannut haavoittuvuuden jo heindkuussa 2019. Sovelluksista kannattaakin kéyt-
téé aina uusinta ohjelmistoversiota, ja asentaa julkaistavat tietoturvapéivitykset viiveetta.

On liséksi uutisoitu, ettd joihinkin Zoom-kokouksiin on saapunut kutsumattomia vieraita tai kokouksia on
hairitty asiattomalla videomateriaalilla. Ta&mé on yleinen ominaisuus etédkokoussovelluksissa. Jos kokous jar-
jestetaddn avoimena kokouksena, siihen voi osallistua kuka tahansa, jolla on kokouksen osallistumislinkki. Ko-
kouksen jarjestaja voi rajata padsya kokoukseen esim. salasanan tai kirjautumisvaatimusten avulla ja maari-
tellg, sallitaanko liittyminen kaikille vai vain rekisterdityneille kayttajille. Olemme muuttaneet Kuopion Zoom-
jarjestelmaa niin, ettd kokoukseen osallistujat ohjataan ensin odotustilaan, josta kokouksen jérjestajan on
hyvéksyttavat heidat kokoustilaan ennen kokouksen alkua.

Lisatietoa:
https://support.zoom.us/hc/en-us/articles/360000126326-Official-Statement-EU-GDPR-Compliance
https://blog.zoom.us/wordpress/2020/04/01/a-message-to-our-users/

Tutustu Kuopion lukiotoimen verkkosivuihin osoitteessa: https://haelukioon.fi




